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+7 (4012) 21-48-85

Служба «Антитеррор»

99-40-61
Диспетчерская служба в филиале 
(для сообщения об аварийных 
неисправностях)

При экстренном вызове называете:

причину обращения 
место нахождения 
ваши ФИО



Не проводите по своему пропуску чужих людей, даже 

сотрудников образовательной организации

Не соглашайтесь передавать никакие 

посылки/конверты/коробки/пакеты на территорию 

образовательной организации, даже от людей, которые 

раньше работали в филиале или которых вы видели на 

территории филиала.

Если вы заметили подозрительное поведение кого-либо 

(фотографирование камер наблюдения, эвакуационных 

выходов, постов охраны и т.д.) передайте информацию в 

отдел безопасности или на пост охраны для дальнейшего 

реагирования.

Вы можете стать потенциальным адресатом звонков и 

смс-сообщений со стороны различных структур 

недружественных государств. Текстовые или голосовые 

сообщения, звонки могут начинаться с отвлеченных тем, 

но в последующем собеседник/отправитель может 

задавать вопросы, связанные с организацией 

безопасности и внутренне работы филиала
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4 признака помогают вовремя заметить 
угрозу:

предметы без присмотра 
попытки пройти без пропуска 
съёмка режимных зон 
навязчивые вопросы

Будьте внимательны!



Запомните ключевые слова и фразы, после которых 

нужно прекратить разговор: «ФСБ», «МВД», 

«Центральный банк», «безопасный счет», а также 

просьбы сообщить код из СМС, данные карты, 

паспорта или СНИЛС. 

При получении такого звонка или сообщения не 

вступайте в контакт с отправителем. Сделайте 

скриншот сообщения или скриншот расшифровки 

аудиосообщения (по возможности) и передайте эту 

информацию в отдел безопасности филиала для 

дальнейшего реагирования.

Помните, собеседник/отправитель может приписывать 

себе самые различные должности и регалии: от 

правоохранительных органов до представителей  

Министерств или сотрудников филиала и т.д.

Лучше прервать разговор по мобильному телефону и 

самостоятельно перезвонить по телефонам, 

указанным на официальном сайте организации.
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Не выкладывайте свои персональные данные в 

историях или статусах в WhatsApp, Telegram (личные 

фотографии, местонахождение и т.д.), так как их может 

просматривать любой человек, у которого есть Ваш номер 

телефона.

Помните, что злоумышленники могут выйти с Вами на 

связь не только посредством звонка или сообщения на 

мобильный телефон, но и в социальных сетях или в 

приложениях для знакомств. Поэтому всегда будьте 

бдительны в отношении новых знакомств и той 

информации, которой вы с ними делитесь.



Звонок о блокировке счёта

Сообщение якобы от банка предупреждает о блокировке 
счёта и предлагает назвать код из SMS или C V V карты.
Настоящие службы так не работают: запрос на коды
и пароли всегда должен насторожить, а звонок нужно 
завершить и проверить номер через официальный источник.

Сообщение от сервиса доставки

В мессенджере приходит «уведомление о доставке» или «подарок 
от сервиса», а затем просят авторизоваться по ссылке. Подобные 
ловушки маскируются под привычные сервисы и выглядят 
безобидно. Безопаснее открыть приложение вручную и убедиться, 
что сообщение действительно отправлено компанией.

Два типичных сценария 
кибермошенничества
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Тревожные 

признаки

Не поддаваться 

давлению

Прекратить 

контакт
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Цифровая и информационная гигиена

 Проверка информации: Не доверяйте паническим сообщениям в

мессенджерах и проверяйте новости через официальные сайты.

 Защита от вербовки: Не вступайте в диалог с незнакомцами,

предлагающими сомнительный заработок или призывающими к

незаконным действиям в соцсетях.

 Ответственность: Помните, что за распространение экстремистских

материалов или использование ненормативной лексики в интернете

предусмотрены штрафы и отчисление из филиала.



Тревожные 

признаки

Не поддаваться 

давлению

Прекратить 

контакт
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Безопасность в учебном корпусе

Пропускной режим: Вход строго по электронным пропускам. Передавать свой пропуск

третьим лицам запрещено.

Подозрительные предметы: При обнаружении бесхозных сумок или коробок не трогайте их,

не пользуйтесь рядом мобильным телефоном. Немедленно сообщите на пост охраны корпуса

или по телефону экстренных служб.

Эвакуация: При звуке пожарной тревоги оставьте тяжелые вещи, ориентируйтесь на зеленые

светящиеся указатели и спокойно выходите к эвакуационным выходам.

Действия при нападении: Если в корпусе слышна стрельба, забаррикадируйтесь в

ближайшей аудитории, заприте дверь, лягте на пол ниже уровня окон, переведите телефоны в

беззвучный режим и ждите инструкций спецслужб.



Тревожные 

признаки

Не поддаваться 

давлению

Прекратить 

контакт
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Безопасность в общежитии

Запрет на курение: Внутри здания и комнат общежития курение (включая вейпы и 

кальяны) строго запрещено, за нарушение студентов привлекают к 

дисциплинарной ответственности вплоть до выселения. 

Электроприборы: Не используйте в комнатах самодельные или неисправные 

нагревательные приборы (плитки, обогреватели), чтобы не вызвать перегрузку 

сети и пожар.

Пожарные выходы: Запрещается загромождать вещами и мебелью коридоры, 

холлы и подходы к пожарным кранам или запасным выходам.



Три правила безопасного 

старта учебного года

Перед началом учебного года держите в фокусе три опоры:

правила корпуса и общежития,

цифровая гигиена,

отказ от опасных контактов

При тревожном сигнале: 

немедленное сообщение,

обращение к

ответственным лицам,

фиксация фактов.


